Martin Hilbert y el escandalo de Facebook:

“Estamos atacando
los sintomas,

no la enferme

ero
d”

En enero de 2017, Martin Hilbert (aleman, experto en big data y redes digitales, profesor en la Universidad de
California) cont6 en una entrevista a The Clinic que Donald Trump, con la ayuda de la empresa britanica Cambridge
Analytica, utilizé en 2016 los datos de millones de usuarios de Facebook para bombardearlos con mensajes
electorales adaptados a su perfil psicosocial. Sonaba escandaloso, pero el escandalo recién vino a estallar el 17 de
marzo pasado, cuando The New York Timesy The Guardian publicaron la noticia en el contexto de la “trama rusa”.
Hilbert, sin embargo, cree que el ruido ambiente ha confundido a los politicos y a la prensa, desviando el foco de la
discusion. Aca explica, en un castellano que acusa sus anos en Chile como asesor de la Cepal, donde estan los puntos
clave del debate, en qué se contradijo Mark Zuckerberg cuando hablé en el Capitolio y por qué el gran desafio

no es controlar a Putin ni a Trump, sino reinventar una democracia que fue disenada para un mundo en que la

informacion viajaba en caballo.

POR DANIEL HOPENHAYN

ace mas de un afio contaste aca la misma
historia que ahora generd todo este lio.
iPor qué se demord tanto en explotar?

—Porque con la investigacion de
Robert Mueller, el Special Counsel
que investiga la campana de Trump, resulté que uno
de los involucrados en la filtracién de los datos es ruso,
Aleksandr Kogan. Eso convirti6 la historia en noticia,
pero la verdad es que no hace ninguna diferencia. Es
solo un cientifico de Cambridge que estaba metido en
este negocio, podria ser chileno o japonés y haber he-
cho lo mismo.

0 sea, un detalle que da lo mismo convirtio en escandalo mun-
dial algo que se sabia hace tiempo.

—Si. Ahi ves como funciona la informacién —o la des-
informacion-— sobre estos asuntos.

Y todo lo que ha pasado ahora, jesta sirviendo de algo?

—Creo que se ha avanzado un poco, pero stper poco.
Cuando Mark Zuckerberg fue al Congreso yo estaba en
Capitol Hill, porque tengo un puesto en la Biblioteca del
Congreso y mi oficina esta al frente del Capitolio, asi que
desde mi ventana veia todo el circo. Y la verdad es que
escuchar a los senadores me dio mucha vergiienza ajena.
Es como cuando le explicas a tu mama por quinta vez
como funciona Twitter, sno? A ese nivel fue. Y tuve que
explicarle a mucha gente aqui qué significa “vergtienza
ajena’, porque ese concepto no existe en inglés. Un sena-
dor pregunté c6mo era posible que usar Facebook fuera
gratis, donde estaba el negocio. Zuckerberg esper6 diez
segundos, porque no sabia qué contestar: “Senador...
vendemos avisos comerciales”. “Ahhh..” Uno de los mis-
terios que no se pudo resolver es si Mark Zuckerberg es
una inteligencia artificial o no, porque el tipo estuvo ahi
diez horas y no se le movié un musculo. |Es una maqui-
na! No sabemos si esa paciencia es humana. Y bueno,
quizas se aprendieron algunas cosas, pero en general la
discusion sigue muy distorsionada.

iPor qué?

—A Zuckerberg lo llevaron al Congreso por el asunto
de Cambridge Analytica. Pero ese asunto debiera per-
manecer en las cortes, porque no es mas que un posi-

ble robo de informacion. Este senor ruso dice que él
pensé que podia compartir esos datos, Facebook dice
que no tenia ese permiso y ese es un problema judicial,
no politico. Si ta tienes una verduleria, te van a robar
manzanas. Y si tu negocio es la informacion, de vez en
cuando te van a robar datos. El punto es otro: por mas
que Cambridge Analytica tenga 50 o 100 millones de
perfiles, Facebook hace lo mismo todos los dias con 2
mil millones de perfiles. “Oh, alguien trat6 de influen-
ciar a los electores con comerciales” {Si Facebook lo
hace todos los dias, y hace mucho dinero con eso! Face-
book y Google ya controlan el 25% del mercado publi-
citario mundial, y el 75% de la publicidad en linea. Son
un oligopolio. §Y por qué? Porque tienen tantos datos
que conocen a todo el mundo, entonces pueden ofrecer
un servicio mucho mas eficiente, segmentar al ptblico
ideal para cada comercial. Y las campanas electorales
son clientes muy valiosos para ellos. Trump gast6 70
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millones de délares en avisos de Facebook.

Aparte de lo que hizo con Cambridge Analytica.

—Si, te hablo de los servicios que contraté directa-
mente a Facebook, aqui no hay nada ilegal. Y con eso
puso 5,9 millones de avisos que Facebook le mostro al
publico indicado. sPor qué no nos enojamos por eso?
En las elecciones de 2016, las distintas campanas gas-
taron en total 1400 millones de ddlares en comerciales
en plataformas sociales. Facebook fue muy proactivo,
crearon un equipo especial y se acercaron a todos los
candidatos a decirles “miren senores, tenemos todos los
datos para ayudarlos a lavar cerebros”. La campana de
Clinton fue muy arrogante y dijo “no gracias, sabemos
hacerlo mejor”. Pusieron sélo 66 mil avisos, cien veces
menos que Trump. Y ya vimos el resultado.

Entonces, jcual deberia ser la discusion?

—Si nos parece correcto o0 no que una empresa priva-
da, con mucha informacién personal, utilice esos datos
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“Por mas que Cambridge Analytica tenga 50 o0 100 millones de perfiles,
Facebook hace lo mismo todos los dias con 2 mil millones de perfiles.
‘Oh, alguien trato de influenciar a los electores con comerciales’ ;Si
Facebook lo hace todos los dias, y hace mucho dinero con eso!”’

para campanas politicas. Para la economia es muy ttil
que tengan tantos datos, optimiza la relacién entre la
oferta y la demanda. Hace mucho que yo no veo una
publicidad de productos para el pelo, y eso tiene senti-
do. El big data también es muy til para la educacion,
para la salud, puede salvar muchas vidas. Pero big data
y democracia... ahi me preocupo. Y de hecho, la ma-
yoria de los paises democraticos regulan las campanas
en otros medios de comunicacion. En Chile no puedes
pagar comerciales politicos de TV, y esa es una medida
para cuidar la democracia. En otros paises si se puede,
pero tienen un estatus distinto al de las publicidades
con fines comerciales. En cambio, no tenemos ninguna
regulacion para estas plataformas, que se estan con-
virtiendo en el principal canal de noticias y tienen un
poder de manipulacién muy superior. La penetracion
de Facebook en Chile es impresionante, mucho mayor
que en el resto de América Latina. Entonces, si nos pre-
ocupan estas noticias sobre lavados de cerebro, hay que
ir al grano: regular como se hace propaganda politica
en Facebook, Twitter, Youtube, etc.

iY los politicos en Estados Unidos no estan viendo esa jugada o
no se quieren meter ahi?

—Yo creo que la discusion se les fue por muchos la-
dos, entonces todavia no saben bien qué hacer. Y sos-
pecho que personas como Putin y Trump se sienten
bastante comodas con toda esta confusion, porque asi
estamos atacando el sintoma, pero no la enfermedad.

Hay gente poniendo Jikes a cosas que no le gustan para engafiar
al algoritmo y evitar la manipulacion. ; Crees que tiene sentido?

—No, porque el algoritmo ya estd en condiciones de
detectar que estas tratando de confundirlo, la huella di-
gital es demasiado detallada. Hay bots que se dedican
a crear estas confusiones, pero a ti no te va a resultar a
menos que actdes todo el tiempo como otra persona,
en cuyo caso, segun la teoria psicolégica de la comuni-
cacion, te vas a empezar a convertir en esa otra perso-
na. Si te metes en la dinamica de Facebook, tienes que
estar consciente de que estas alli, en su terreno.

MISTER ZUCKERBERG

Ademas de regular las campaiias politicas, jqué otros aspec-
tos de la discusion te han parecido los mas importantes?

—Yo creo que hay dos asuntos adicionales que se han
mezclado con el escandalo de las elecciones, y que son
importantes pero van por carriles separados. Uno es la
privacidad de los datos personales y otro el control de
los contenidos. Ambos tienen que ver con el modelo de
negocios de Facebook, y sobre ambos Zuckerberg cayo
en algunas contradicciones la semana pasada.

Contemos...

—Sobre la privacidad, la gran discusién en el Congre-
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so fue si Facebook, en las opciones de configuracién
marcadas por defecto, debe poner Opt-In u Opt-Out.
Es decir, si ta tienes que decirles que por favor no te
vigilen o si esa debe ser la opciéon por default, a me-
nos que ta les digas “mejor vigilenme, porque quiero
recibir comerciales que me sirvan”. Eso hace una gran
diferencia, porque nadie cambia sus settings de default.
¢Pero qué dice Mister Zuckerberg? “Mira, mi negocio
funciona con esto y yo puedo hacer mi default como
quiera, si no te gusta, no lo uses. Y como soy buena
onda, te doy la opcién de hacer Opt-Out, lo que es muy
generoso de mi parte porque te estoy dando un servicio
gratis” Hasta ahi le encuentro razon, es su plataforma
privada y nadie te obliga a usarla. Pero hay un punto
ciego, y en las diez horas de audiencia hubo sélo dos
preguntas sobre esto: los shadows profiles, los “perfiles
de sombra’, que son los de la gente que no tiene cuenta
de Facebook. Tt sabes que la ambicién de Zuckerberg
fue tener un perfil de cada una de las 7.500 millones
de personas que hay en el mundo, aunque sélo 2 mil
millones estén en Facebook.

iY como consiguen eso?

—De varias maneras. Por ejemplo, con Facebook Pixel.
Si ta tienes una empresa, puedes instalar en tu pagina
web un pixel de Facebook, un pequeno cuadrado que
tiene muchos cdédigos adentro y que al final funciona
haciendo tracking, como un cookie. Ese pixel informa
cuando alguien realiza una acciéon —comprar algo, por
ejemplo- y deja instalado un cookie que después te si-
gue. Facebook lo hace para poder registrar lo que hace
un cliente después de ver un anuncio, y a cambio le
dice a la empresa qué tipo de persona visitd su pagina.
Otro lugar donde te persiguen es tu celular.

iAunque no tenga cuenta de Facebook?

—Claro. Cuando un amigo de Juanito instala Face-
book en su celular y los autoriza a buscar los contactos
de su directorio, ahf agarran a Juanito. Le crean un per-
fil asociado a ese teléfono, y a medida que Juanito visi-
ta con su teléfono otras paginas que tienen sus datos
asociados a Facebook, va creciendo el perfil de Juanito.
Y Zuckerberg siempre te dice que tu eres el dueno de
tus datos y que puedes hacer Opt-Out, pero si ni siquie-
ra estas en Facebook, scomo vas a hacer Opt-Out? Esa
tue su gran contradicciéon. También te dice que puedes
descargar todos los datos que tienen sobre ti, para que
no te asustes. ;Como los descargo si no tengo cuenta?
Hay una pagina absurda de Facebook que se llama “No
tengo una cuenta en Facebook pero quiero pedir acceso
a todos mis datos personales guardados por Facebook”.
Ahi te ofrecen un enlace que te lleva a otra pagina, y
en esa otra pagina te dicen “para descargar tus datos,
entra a tu cuenta de Facebook y haz lo siguiente..”. Es

ridiculo.

Yo descargué los datos de mi cuenta, y hajo el item “Anun-
ciantes que subieron una lista de contactos con tu informacion”
salian muchas empresas con las que nunca me he vinculado a
través de Facehook: mi AFP, el supermercado donde compro, in-
cluso la Municipalidad de Santiago.

—Facebook estd en todos lados, por eso te conoce. Las
empresas comparten sus datos con ellos para que ellos
te muestren sus avisos, y asi sigue creciendo tu perfil.
Por lo menos ti tienes cuenta y pudiste averiguar qué
empresas les pasaron tus datos. El que no tiene cuenta,
no puede saberlo.

Zuckerberg dijo en el Congreso gue es un mito que vendan datos.

—Claro, técnicamente no los venden. Si t vendes pe-
lotas, ellos te dicen “nosotros sabemos a quién le gustan
las pelotas, dame tu aviso y yo los ataco”. Y Google hace
lo mismo. Pero los datos no los venden, porque esa es
su salsa magica. Y la verdad es que muchas companias
si venden datos. Municipios en Alemania venden da-
tos.

Tienes mucho contacto con la gente de Silicon Valley. ;Qué es-
tan diciendo de todo esto? ;Se rien de los politicos o les preocupa
arreglar estos problemas?

—En Silicon Valley son casi todos de izquierda, enton-
ces no se oponen a que los regulen, aun cuando son los
emprendedores mas grandes del mundo. Zuckerberg
ha dicho muchas veces que esta abierto a la regulacion
y yo le creo. Pero la verdad es que es muy dificil regular.
En Europa se hablado mucho del “derecho al olvido”,
el derecho a borrar tus datos que han quedado en la
red. sPero como se implementa una ley asi, si todo lo
hacemos por internet? Es como pedirle a tu novia que
se olvide de tus defectos: no es sostenible en el tiempo.
Las dos preguntas que si estan preocupando en Silicon
Valley son, primero, separar el uso comercial y el uso
politico de los datos, y segundo, definir qué tipo de em-
presas son estas plataformas. Y aqui entramos al pro-
blema del control de los contenidos.

Si Facebook tiene o no responsabilidad editorial...

—Exactamente. Zuckerberg es alérgico a la idea de
que sean una empresa mediatica, dice “nuestro nego-
cio es la tecnologia, no creamos contenidos”. Porque si
acepta que es un medio de comunicacion, le caerian
encima otras leyes. Si alguien hace una apologia del
genocidio y ta la publicas, el dueno de The Clinic va
a tener problemas, sno? ;Entonces por qué Facebook
puede publicarlo, si la mayoria de la gente se informa
ahi? Y aqui Zuckerberg también se contradice, porque
dice “no me conciernen los contenidos” y este ano esta
empleando veinte mil personas que vigilan contenido.

{Veinte mil?

—Si. Un senador le mostré comerciales de drogas ile-
gales en Facebook y fue un poco vergonzoso para él,
porque si tienes veinte mil personas... El dice “mire, es
que tenemos 100 mil millones de interacciones al dia”.
O sea, cada empleado tiene que vigilar cinco millones
de interacciones diarias. Suena imposible, pero con in-
teligencia artificial [en adelante, IA] si puedes hacerlo.
Programar IA para que reconozca nombres de drogas
ilegales no es nada sofisticado. Pero del otro lado, mu-
chos republicanos lo acusaron de estar censurando con-
tenido, porque han suspendido cuentas de fanaticos de
Trump y cosas por el estilo. Y ahi si tienen miedo en
Silicon Valley, porque si pones una ley que diga que
estas plataformas sociales son medios periodisticos, o
que tienen que dividirse entre secciones tecnologicas y
periodisticas, los flancos que se les abren son palabras
mayores.

Zuckerberg dijo que en cinco o diez afios, la IA ya podria ayu-
dar a regular los discursos de odio.

—Lo dudo mucho. La IA hace muchas cosas mejor
que nosotros, pero otras cosas son muy dificiles de
definir. Ahora mismo en la universidad, con algunos
de mis alumnos, estamos entrenando IA para detectar
trolls. Pero es muy complejo, porque hay personas que
son genuinamente racistas, que no lo hacen por joder.
¢Coémo diferencio entre opiniones absurdas, pero legi-
timas, y provocaciones que solo buscan agredir? O en
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“Originalmente fue una

ambicion casi socialista
1a que llevo a Silicon

Valley a crear servicios

gratuitos para todo el

mundo. Pero al final, para
hacerlo factible, crearon
1a maquina capitalista mas
controladora que hayamos
visto en la historia’.

el caso de las fake news, ;déonde pongo el corte entre
una noticia absurda y una persona que simplemente
tiene una opinién absurda, como ocurre muchas veces
con el presidente de este pais? jAcaso vamos a dejar
que un sistema de IA censure al presidente de Estados
Unidos? No le daria tantas atribuciones.

DEMOCRACIA DIGITAL

La intervencion de los rusos en la eleccion de Trump dejo la
sensacion de que las instituciones ya no pueden defenderse de
las tecnologias de la informacion. ;Compartes ese temor?

—No demasiado, hay maneras de defenderse y se esta
invirtiendo mucho en eso. Hoy dia, el mayor emplea-
dor de matematicos en el mundo no es Silicon Valley,
es la NSA (Agencia de Seguridad Nacional de EE.UU.).
Y fue vergonzoso para ellos que esta pequena fabrica
de trolls de Putin hiciera tanto dano, pero quedarse pe-
gado en eso es seguir atacando el sintoma. Lo que a mi
me interesa mas, para irme al futuro, es qué hacemos
con la democracia representativa, que ha quedado muy
rezagada con todo esto.

iRezagada respecto de qué?

—La democracia, desde el punto de vista operativo,
consiste en comunicar y procesar informacion. Por eso
siempre evolucioné con las tecnologias de la informa-
cién. Pero nuestra democracia actual fue disenada hace
200 anos para un mundo en que la informacién viajaba
en caballo. Entonces la gran pregunta, al menos para
mi, no es como controlamos a los que ahora aprove-
chan de abusar, sino como creamos una democracia
que realmente funcione en la era digital. Contratamos
40 mil matematicos para asegurar la seguridad infor-
macional de Estados Unidos. Empleamos decenas de
miles de programadores en Silicon Valley para vender
comerciales. Bueno, spor qué no ponemos las lucas so-
bre la mesa para crear una armada de programadores
que desarrollen plataformas que procesen informa-
cién, comunicacién y big data para la democracia?
Estoy convencido de que podrias crear la democracia
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mas fantastica, la mas transparente, la mas inclusiva.
Las redes neuronales de la IA son espectaculares para
balancear heterogeneidad. Derecha-izquierda es sélo
una dimension, las redes neuronales funcionan en 8co
dimensiones. Podriamos procesar las opiniones de la
ciudadania en 8oo dimensiones distintas sin ningan
problema.

iEstas seguro de que funcionaria?

—Seria un proceso de ensayo y error, como siempre.
Pero si estoy seguro de que esto abriria un campo de
posibilidades completamente nuevo para que la demo-
cracia, en lugar de ser la gran victima de la fragmenta-
ci6on de las sociedades, pueda volver a ser el antidoto, la
fuerza de cohesion.

Pero los problemas politicos no son puro procesamiento
de informacion.

—Por supuesto, por eso te decia que hay cosas que
la IA no entiende. Cuando personajes como Putin o
Trump dicen mentiras, no son mentiras, son senales de
poder. Cuando a Putin le preguntaron si habia soldados
rusos en Crimea, dijo “obvio que no, es una mentira,
fake news”. Tres meses después dijo “claro que habia
soldados rusos, obviamente, si yo los mandé”. Y tres
meses después, le preguntaron de nuevo en la OTAN:
“Pero como se les ocurre, si ya les dije que no hace seis
meses”. El algoritmo ve ahi una inconsistencia, pero Pu-
tin esta siendo consistente con su objetivo: dejar claro
que él manda en Crimea y no rinde cuentas a nadie. Y
eso demuestra que la solucion para ciertos problemas,
como las noticias falsas o los trolls, no puede ser tec-
noldgica. Pero la IA si nos puede servir para renovar
los mecanismos de la democracia, que estan quedando
obsoletos. Y si lo piensas bien, no es tan loco como pa-
rece...

iUna democracia algoritmica?

—Desde la Revolucién francesa, siempre hemos aspi-
rado a quitarles el poder a individuos con voluntades
arbitrarias, que decian “el Estado soy yo’, para darselo
a las leyes. Y las leyes son algoritmos. Asi, en teoria, el

Estado de Derecho perfecto es un Estado perfectamen-
te algoritmificado... soy aleman, tengo permiso para in-
ventar palabras largas y raras. La democracia represen-
tativa es la arquitectura de un sistema de informacion
que sirve para detectar las voluntades de los individuos
y convertirlas, a través de leyes, en la voluntad popular.
Y las tecnologias de la informacion son perfectas para
ambas funciones, detectar y crear. Son mas precisas
que cualquier cerebro humano y, ademas, no tienen
prejuicios.

Para dejarlo claro, jestas proponiendo que las maquinas
nos gobiernen?

—Que los algoritmos sean la base para procesar infor-
macién democratica. Hoy dia esto suena impensable
porque esos algoritmos democraticos no existen, hay
que crearlos. Pero te insisto: si ya estamos de acuerdo
en que el imperio de la ley es mejor que el imperio del
emperador, al desarrollar estos sistemas no hariamos
mas que continuar esa trayectoria. El genio ya sali6 de
la botella. En vez de asustarnos por los problemas que
van a surgir en el camino, tenemos que ir para adelante
nomas, no nos queda otra. Obviamente, si a eso no le
agregamos educacion, criterios de responsabilidad, una
sociedad que exija a sus lideres estandares que no pue-
de exigir una ley, tampoco nos va a servir la tecnologia.
Pero eso siempre ha sido asi. Por otro lado, creo que
toda la sociedad deberia reflexionar un poco mas sobre
el dominio del comercio en el entorno comunicacional
que estamos creando. Originalmente fue una ambicién
casi socialista la que llevé a Silicon Valley a crear ser-
vicios gratuitos para todo el mundo. Pero al final, para
hacerlo factible, crearon la maquina capitalista mas
controladora que jamas hayamos visto en la historia. El
resultado fue que cada comunicacion entre ti1 y yo esta
intermediada por intereses comerciales feroces. Hay
que repensar si no era mejor cuando pagabamos por el
teléfono fijo, pero con la garantia que nadie distorsione
nuestra comunicacion con fines comerciales. &
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